
GMP by Design

ALCOA ++, Data Lifecycle, Paper & Electronic based Data Management 

Data Integrity Governance System

신뢰성을 보장하는 데이터 완전성 관리시스템

위험평가 기반의 믿을 수 있는 해결책을 제공합니다.

바이오써포트 회사 소개서
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Section D

Section A 바이오써포트 소개

컨설팅 실시 방법 소개

Section B 컨설팅 인적자원 소개

Section C 컨설팅 수행 실적 소개

내용(Contents)

귀사의 소중한 프로젝트에 바이오써포트가 제안할 수 있는 기회를 주셔서 대단히 감사합니다.

바이오써포트는 귀사의 데이터 완전성 관리시스템이 GMP에 충족되도록 최선을 다하겠습니다.

Introduction

바이오써포트는 소중한 고객과 함께 성장합니다.
(Creative Value Design & Continuous Challenge 

based on Positive Thinking)

첨부 주요 GMP 프로젝트 수행 실적 소개
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Section A 

바이오써포트 소개
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회사 개요

법인설립일

2000년 4월 19일 / 대표이사 : 김경민

자본금

자본금: 1,023,263,500원 / 산업은행 투자(2008~)

법인설립일

경기도 안양시 동안구 동편로 13번길 65, 2층(관양동, 넥스트아이빌딩) 

주요제품

개념설계, GMP& Validation 컨설팅, 컴퓨터화시스템 밸리데이션

연구개발서비스업(연구개발서비스업신고증, 신고번호: 20071006호) 

주요제품

이노비즈 인증(2006~), 벤처기업 확인(2005~), 경기도 우수중소기업 지정(2008~)

연구개발서비스업지정(2007~), ISO9001(2009~) 등
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바
이
오
써
포
트
주
요
연
혁

년도 월 내 용

2000년 04월 ㈜바이오써포트 설립

2001년 06월 식품의약품안전청 Qualification 수행

2002년
12월 컴퓨터시스템 밸리데이션 프로젝트(Novo Nordisk사 Audit) 최초 착수

10월 생물의약품 신축 GMP 종합 밸리데이션 컨설팅 프로젝트 최초 착수

2003년

02월 해외 실사 대비 GMP 진단(Mock Inspection) 프로젝트 최초 착수

06월 식품의약품안전청 GMP 선진화 연구과제 참여

10월 신축 GMP 공장 개념설계 프로젝트 최초 착수

2004년 05월 신축 GMP 공장 종합 밸리데이션 컨설팅 프로젝트 최초 착수

2005년 03월 벤처기업 인증(벤처확인번호 : 051635033100382)

2005년 05월 식품의약품안전청 Validation 모델 연구과제 참여

2006년
06월 신축 CGMP 공장 종합 밸리데이션 컨설팅 프로젝트 최초 착수

08월 기술혁신형 중소기업(INNO-BIZ) 인증(제6062-1552호)

2007년
04월 GMP 및 밸리데이션 전무교육기관인 [한국제약기술교육원] 설립

10월 교육과학기술부 연구개발컨설팅 전문업 지정(제20071006호)

2008년

01월 회사 경영체계 혁신 및 지속 경영가능 - 핵심 컨설턴트(4명)의 등기임원 취임

08월 한국산업은행 투자계약 체결

08월 안양시 “우수기업 집중 지원사업” 선정

09월 경기도 유망중소기업 선정

2009년 07월 한국소프트웨어진흥원 GEMS(GMP Execution Management System) 연구과제 수행

09월 품질경영시스템 ISO9001(인증범위: GMP & GEP컨설팅) 인증

2011년 12월 해외 EU GMP 공장(아프라카) 개념설계 컨설팅 프로젝트 착수

2012년 07월 미국 다국적 제약사(G사)와 CGMP컨설팅 계약 체결 및 프로젝트 성공적으로 완료

2015년 10월 본사 확장 이전
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바이오써포트의 특징(사명감)

구분 장점

회사 회사 경영의 투명성(매년 회계감사)

품질선언문을 기반으로 프로젝트 운영

사람 중심의 안정된 조직 – 임원(등기임원, 5명) / 임직원(주주)

Man 컨설턴트의 경력 - GMP 컨설팅 10년 이상(7명)

해외 GMP 컨설팅 경력(밸리데이션 5건, GMP진단 및 컨설팅: 3건)

다양한 컨설팅 경력(총 600건 이상)

Method 지식경영(원칙; 지식공유)을 통한 Current Method의 준수 철저

강력한 Project Management 경험 및 실행

Environment 2003년부터 ~ 현재(고객만족도 A, 고객불만 1건)

고객과 함께 한 프로젝트는 반드시 성공한다(실패 프로젝트 0건)

우선순위: 안전 > 품질(GMP) > 고객

품질선언문
1. 우리는 고객과 환자를 우리의 가족으로 생각하면서 GMP를 준수한다.
2. 우리는 위험, 시스템 및 과학을 기반으로 하여 GMP 활동을 실시한다.

품질서약서
1. 컨설턴트 별로 GMP에 부합하는 컨설팅을 수행하겠다는 서약를 작성했습니다.
2. 고객사의 GMP 품질유지에 초석이 될 것입니다.
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Section B 

데이터 완전성 관리시스템 컨설팅

인적자원 소개

MANPOWER (2022.05)

Consultant

(32명)

대표컨설턴트 4명

수석컨설턴트 0명

책임컨설턴트 2명

선임컨설턴트 5명

주임컨설턴트 7명

컨설턴트 12명

예비컨설턴트 3명

Staff 재무, 인사 5명

합계 38명



8

데이터 완전성 관리시스템 컨설팅 인적자원

경우에 따라서 컨설팅 경력 또는 해당 분야 GMP 경력 7년 이상의 인적자원이 참여 할 수 있음.

번호 성명 소속 및 직책 주요 컨설팅 업무 자격 및 학위 제약
경력

GMP
컨설팅

합계

1 황병구 BS / 수석컨설턴트 데이터 완전성 시스템 구축

모의 실사 및 CAPA 컨설팅

품질위험평가 및 개선활동

밸리데이션

정기적 검토

Qualified, 학사 5년 17년차 22년차

2 전익진 BS / 책임컨설턴트 Qualified, 석사 - 15년차 15년차

3 김보석 BS / 선임컨설턴트 Qualified, 학사 11년 2년차 12년차

4 이정원 BS / 주임컨설턴트 컴퓨터시스템의 정기적 검토 Qualified, 학사 7년 1년차 8년차

ALCOA ++(Attributable, Legible, Contemporaneous, Original, Accurate, Complete, Consistent, 
Enduring, Available & Traceable based Quality Risk Management(Data lifecycle)

데이터 완전성 관리 
시스템 구축 컨설팅
(POLICY & SOPs)

Data Lifecycle 기반 
데이터 완전성 중심 
모의 실사 및 CAPA 

컨설팅

프로젝트 책임자
컨설팅 경력 7년 이상의 책임컨설턴트 

데이터 완전성 중심
운영 중인 

제약품질 시스템의 
품질위험평가

Data Lifecycle 기반 
데이터 완전성 중심
자동화시스템
품질위험평가

 데이터 완전성 취약 
구형시스템 및 
시험   
품질위험평가
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바이오써포트 인적자원 관리: 품질+윤리+비밀 보장

바이오써포트는 프로젝트에 투입되는 인적자원에 대하여 품질서약서, 윤리강령확약서, 정보보호
비밀서약서를 받음으로써 프로젝트에 대한 품질보증 및 고객비밀의 유출을 방지하고 있습니다.
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바이오써포트 인적자원 관리: 해외 교육 및 Certificate

바이오써포트는 인적자원의 전문성 유지 및 해외 최신 GMP 요구사 및 기술을 보유하고자
해외 교육기관에 당사 임직원을 교육 보내 Certificate를 확보하고 있습니다.

ECA: The GMP-Auditor, Validation Manager
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Section C 

데이터 완전성 관리시스템 컨설팅 실적 소개

프로젝트 세부 실적은 별도로 제출하는 문서를 참조하시기 바랍니다.

- GMP & Validation 컨설팅 실적 종합 록(문서번호: BS-REF-GMP-001)
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GMP Plant 

Project 

Planning

Conceptual 

& Basic 

Engineering

Validation 

Strategy

Qualification 

Execution

Validation  

Execution

GMP 

Compliance

PAI Supporting

Requalification & 
Calibration Services 

Mock Inspection

Quality Management 
System

VMP Consulting

URS Development

Validation System 

GPP Supporting

Conceptual Design

Basic & Design

Detailed Design

FDS
Documentation

GMP Project

Planning

프로젝트기획 설계 & GEP GMP 전략 GMP시설 검증 승인

국내 제약 GMP 컨설팅 업체 중 22 년 간 매출 및 영업 선도기업 유지

바이오써포트 GMP컨설팅 사업영역
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주요 GMP 컨설팅 고객사

GMP & Validation Consulting Project Reference: More than total 800 projects



14

바이오써포트 GMP 컨설팅 분야 종합 실적

Bio-Support

Performance



15

바이오써포트 GMP 컨설팅 분야 종합 실적
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No 고객사명 해당 제형
GMP

Compliance
컨설팅 범위 특이사 

1 SK 바이오팜_세종공장 원료의약품(합성, 일반) CGMP/EU-GMP 개념설계 및 밸리데이션

2 연성정밀화학 원료의약품(합성, 일반) CGMP/EU-GMP 개념설계(2공장 및  암동)
CGMP/EU-GMP 기승인

제조소

3 SK 바이오팜_대전공장 원료의약품(합성, 일반) CGMP/EU-GMP/PMDA 개념설계 및 밸리데이션

4 에스티팜 시화공장 원료의약품(합성, 일반) CGMP/EU-GMP 제약품질시스템 발주처: Gilead Sciences

5 코오롱제약 대전공장 완제의약품(내용고형제) PMDA
제약품질시스템
Mock Inspection

6 태준제약 용인공장 완제의약품(무균제제/점안제) EU-GMP 밸리데이션

7 동화약품 충주공장 원료의약품(합성, 일반) EU-GMP
개념설계 검토 및 변경,
밸리데이션

8 SK 케미칼 안산공장 완제의약품(내용고형제) EU-GMP 밸리데이션 청주공장으로 이전

9 SK 케미칼 청주공장 완제의약품(내용고형제) EU-GMP 개념설계 및 밸리데이션

10 유바이오로직스 춘천공장 완제의약품(주사제) WHO-GMP 개념설계 Oral Cholera Vaccine

11 이글벳 예산공장 완제의약품(다제형) EU-GMP 개념설계 및 GMP 컨설팅
동물용의약품

멀티제형(무균/비무균)

12 대웅제약 향남 나보타 공장 완제의약품(주사제) CGMP/EU-GMP
Layout 검토 및
Mock Inspection

보튤리늄 톡신

13 나이벡 의료기기 CGMP
개념설계, 밸리데이션, 
GMP컨설팅

골이식재

GMP 및 Validation 실적 중 해외 GMP 승인 실적 요약
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데이터 완전성 관리시스템 컨설팅 실적

No Year 
Client 
& Site   

Dosage  Form Consulting Scope 
Performance

참여인력
 표 GMP

1 2021 코아스템 용인공장 ATMP

데이터 완전성 관리시스템 구축

데이터주요도 평가

시험절차의 데이터 완전성 평가

KGMP 황병구

2 2020 GiCell 성남공장 ATMP
데이터 완전성 관리시스템 구축

(SOPs)
KGMP 김보석

3 2020
주식회사 큐로셀
서울공장

ATMP
데이터 완전성 관리시스템 구축

(SOPs)
KGMP 황병구

4 2019
MXBIO

구로공장
내용고형제

데이터 완전성 관리시스템 구축

(SOPs)
KGMP 황병구

5 2019
강스템바이오

광명공장
ATMP

데이터 완전성 관리시스템 구축

(SOPs)
KGMP 황병구

6 2019 대웅제약 나보타공장 생물학제제 Data Integrity 교육
FDA CGMP

EUGMP
황병구

7 2018
녹십자

음성공장

내용고형제
주사제

Data Integrity 교육 KGMP 황병구

8 2018
유니메드제약
아산공장

내용고형제
주사제

Data Integrity 교육 KGMP 황병구

9 2017 휴젤 춘천공장 생물학제제
데이터 완전성 관리

품질위험평가 및 개선활동
KGMP 황병구

10 2017
이-글벳

예산공장
동물의약품

주사제 QC GMP 진단
(QC Raw data 진단)

EUGMP 황병구

11 2016
명문제약㈜

향남공장

내용고형제
주사제

데이터 완전성 관리시스템 구축

(SOPs)
KGMP 황병구

12 2016
연성정밀화학
화성공장

원료의약품
데이터 완전성 관리시스템 구축

(SOPs)
FDA CGMP 황병구
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데이터 완전성 관리시스템 컨설팅 실적

No Year 
Client 
& Site   

Dosage  Form Consulting Scope 
Performance

참여인력
 표 GMP

13 2015
대웅제약
나보타공장

생물학제제
데이터 완전성 관리시스템 구축

(SOPs)
FDA CGMP 황병구

ALCOA,
ALCOA+ and
ALCOA++

Attributable
(기인성)

Legible
(가 성)

Contempora
neous

(동시성)

Original
(원본성)

Accurate
(정확성)

Complete
(완전성)

Consistent
(일관성)

Enduring
(유지성)

Available
(활용성)

Traceable
( 적성)

 가 데이터를 획 했 나 작업을 수행했습니 ? 
활동은 언제 수행되 습니 ? 

도구 및 방법의 ID. 위 가  요할 수 있음

작성된   을  고 이해할 수 있습니 ? 데이터  일을  고 
이해할 수 있습니 ? (컨 스트 메타데이터가  요할 수 있음). 
시스템의 업  이드 또는 변경  에도  을 수 있나요?

활동 당시에 문서화되 나 기록된다.
실시간 데이터  처 및 처리. 시간과   (시간대)가 기록.

서기(대신 기)에는 정당성이 부여되어야 한다.

  번  서면 관 , 전자 기록 또는 인 물. 
 승인되지  은 무단 사  음. True or verified copies(정본)

 양식과 Master template는 관리되어야 한다.

문서화된 수정  이 오 나 편집이  음. 계 기 및  정장비 
교정 및 적격성 유지.  용소프트웨어 및 시험법은 밸리데이션 

되어야 함. 계산 및 반  의 정확성 유지

수행된 반  또는 재분석을 포함한 모  데이터/메타데이터. 
제외된 데이터와 모  변경을 포함.  제 또는 비공식  스트 

 음. Second person의 검토 및 확인

모  기록은    및 시간 Stamp가 지원하는 예상된 순서를 
따 다. 기술적인 통제가 있는 컴퓨터시스템에 의해 일관성이 

강제로 유지되어야 한다.

기록은 공식적이고 내구성이 있는 매체에 한다. 
Hybrid records의 동기화.  투,    , 스티  메모, 실험  

소매 또는 신체 일부 사용 금지

기록 생명주기 동안 검토, 감사 적 및 실사를 위해     용.  
GXP 기록에 사용되는 모  미 어에 적용. 동적데이터는 

동적데이터로 유지한다. 전 된 데이터를  을 수 있어야 한다.

 어 지  는 변경 사 을 포함하여 프로세스 및 데이터 수명 
주기 전반에    데이터를  적할 수 있어야한다. 
Metrological, time and metadata traceability

ALCOA  Criteria

ALCOA+ and ALCOA++ Criteria
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데이터 완전성 중심의 모의실사 컨설팅 실적

No Year 
Client 
& Site   

Dosage  Form Consulting Scope 
Performance

참여인력
 표 GMP

1 2021
비씨월드 헬스케어

원주공장
분말주사제 데이터 완전성 중심의 모의실사 FDA CGMP 황병구, 김보석, 전익진

2 2019
일동제약
안성공장

주사제, 
내용고형제

데이터 완전성 중심의 모의실사 KGMP 황병구, 김보석, 전익진

컴퓨터화 시스템 턴키 컨설팅 실적

No Year 
Client 
& Site   

Dosage  Form Consulting Scope 
Performance

참여인력
 표 GMP

1 2009 동아제약 천안공장
주사제, 
내용고형제

기존 제어시스템 CSV 턴키 KGMP, EUGMP 황병구, 전익진

2 2018 휴젤 춘천공장 생물학제제 기존 제어시스템 CSV 턴키 CGMP 황병구, 전익진
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Data Integrity 관련 외부기관 교육실적

No Year 교육 기관 교육 주제 참여인력

1 2015 한국제약기술교육원 제약 컴퓨터시스템에서의 Data Integrity 요구사 황병구

2 2016 한국제약기술교육원
컴퓨터시스템에 21 CFR Part 11과 Data Integrity 요구

사 
황병구

3 2016 한국제약기술교육원
새로운 PIC/S 가이드라인(PI041-1 draft)

DATA MANAGEMENT AND INTEGRITY의 이해
황병구

4 2017 한국제약기술교육원
새로운 PIC/S 가이드라인(PI041-1 draft)

DATA MANAGEMENT AND INTEGRITY의 이해
황병구

5 2018 한국제약기술교육원
새로운 PIC/S 가이드라인(PI041-1 draft)

DATA MANAGEMENT AND INTEGRITY의 이해
황병구

6 2018 한국제약기술교육원
WHO•FDA•MHRA Guidelines on Good Data and 

Record Management Practices 해설
황병구

7 2019 한국제약기술교육원
새로운 PIC/S 가이드라인(PI041-1 draft)

DATA MANAGEMENT AND INTEGRITY의 이해
황병구

8 2019 한국제약기술교육원
기록에 대한 새로운 요구사 인 Data Integrity의

이해와 실제
황병구

9 2019 한국제약기술교육원
21 CFR Part 11과 Data Integrity에서의

전자기록 요구사 과 실제
황병구

10 2020 한국제약기술교육원 QC 부서가 알아야 하는 Data Integrity의 이해 황병구

11 2020 한국동물의약품협회
Data Integrity에 대한 Global GMP 요구사 및 대 

전략
황병구
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Data Integrity 관련 외부기관 기고 실적

No Year 저널명 / 발행처 교육 주제 참여인력

1 2015 팜 / 한국제약기술교육원
제약환경에서의 컴퓨터시스템과 Data Integrity에

대하여
황병구

2 2020 팜 / 한국제약기술교육원
PICS Guideline (PI041-1 draft3) Data Management 

and Integrity의 이해
황병구
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Section D 

데이터 완전성 관리시스템 컨설팅

실시 방법
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데이터 완전성 관리시스템 컨설팅 서비스

모두 잘 하고 계신 지요? 제조 및 품질관리의 신뢰성 사소한 이슈가 있 나, 
데이터 완전성 관리에 궁금한 것이 있으면 바이오써포트의 컨설팅을

경험해 보세요. 신뢰성 있는 해결책을 제공해 드립니다.

① 우리는 Data Integrity 및 관련된 용어를 잘 이해하고 있는가? 

② 우리는 Data Integrity의 적용범위를 잘 알고 있는가?

③ 의약품 제조업체 데이터 완전성 (Data Integrity) 평가지침을 잘 이해하고 있는가?

④ 우리 회사의 의약품 제조 및 품질관리의 신뢰성은 견고하고 우수한가? 

⑤ 데이터 완전성 (Data Integrity) 수준을 잘 진단하였는가?

⑥ 우수한 개선활동을 수립하여 개선하고 있는가? 우리의 CAPA Plan은 적절한가?

⑦ 데이터 완전성 전 조직이 있는가? 이 조직은 제조 및 품질관리 부서와  립된 조직인가?

⑧ 데이터 완전성 관리 사 을 포함한 기준서 작성 및 운영하는가?

⑨ 품질위험관리 실시사 을 기준서에 반영하고 있는지? 실적 및 현황은 유지되고 있는가?

⑩ CSV를 위한 QRM은 실시했는가?

⑪ 컴퓨터화시스템의 시스템 보안은 적절하게 유지되는가?

⑫ 컴퓨터화시스템의 Audit Trail(점검기록)은 적절하게 유지되는가?

⑬ 종이 문서 검토 및 승인 시 해당 전자 데이터를 검토하는가?

⑭   시 시스템 관리방법은 운영 중인가?
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데이터 완전성 관리시스템 컨설팅 서비스

4

3

2

1
데이터 완전성 관리시스템 시스템 구축 컨설팅 제공
⚫ 종이 기반 데이터 중심의 데이터 완전성 기준서 및 SOPs 컨설팅
⚫ 전자 기반 데이터 중심의 데이터 완전성 기준서 및 SOPs 컨설팅

종이 기반 데이터 중심의 데이터 완전성 관리시스템 Upgrade 제공
Good Documentation Practice SOP(기존 종이 기반 시스템 개선)
정본관리, 기록관리, 최신본 관리, 서명관리, 유효숫자 관리, 검토 및 승인 절차, 
경영진 기여, 자율점검, CAPA, 변경, 일탈, OOS 및 Root Cause Upgrade 제공

데이터 완전성 관리 품질위험평가 및 위험 경감 전략 컨설팅 제공
⚫ 데이터 완전성 취약 시험  RA, 데이터 완전성 취약 구형시스템 RA
⚫ 데이터 중요도 및 위험성 RA, 제약품질시스템에 대한 RA
⚫ 시험 및 분석장비의 개선을 위한 데이터 완전성  면의 RA
⚫ 컴퓨터화 시스템 밸리데이션을 위한 RA
⚫ 컴퓨터화 시스템 밸리데이션 대상 선정을 위한 시스템 영향 평가

Data Integrity Focused Mock Inspection 및 CAPA 컨설팅 제공
⚫ Records & Raw Data 중심 모의실사 및 CAPA
⚫ 시험 지시 및 기록서, 제조 지시 및 기록서 중심 모의실사 및 CAPA

Data
Lifecycle

ALCOA
ALCOA +

ALCOA ++

종이기반
전자기반
데이터/기록

데이터 완전성
취약

구형시스템 RA

데이터 완전성

취약

시험  RA

정본(True 
Copy) 관리

경영진의
책임과 헌신

데이터 완전성 관리시스템, Quality Risk Management System, DI Issue Reporting, 지속적인 개선, Root Cause

신뢰성 있는 해결책입니다. 한번 경험해 보세요.
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Data Integrity 관련 MFDS 요구사 

바이오의약품 제조업체 데이터
완전성(Data Integrity) 평가지침 발표, 2020-07-13

(행정지시) 식약처에서 제시한 데이터 완전성 평가기준을 업체의 품질관리기준서 등 4대 기준서
에 반영․이행 지시(’20.7.13.)
(업체이행) 식약처에서 제시한 평가기준을 자사의 4대 기준서에 반영(~’20.8.16.) 및 기준서의
시행일을 ‘20.8.17.부터 적용하여 운영



2626

Data Integrity 관련 MFDS 요구사 
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Data Integrity 관련 MFDS 요구사 

주요 평가사 

평가  대분 
(*   : 의약품등의안전에관한

규칙 [별표 1]

  별주요평가사 

1의2. 품질경영
‣경영진의 책임하에 품질경영시스템 수립·운영에 관한 사 
‣데이터 완전성 취약분야에 대한 품질위험관리 실시에 관한 사 

2.2 자동화장 등의 관리

‣컴퓨터시스템으로 관리되는 데이터의   권한 설정 및 보안유지에
관한 사 
‣데이터 생성, 변경,  제 시 점검기록(audit-trail) 정보의 유지에 관한
사 

3.3 품질(보증)부서
책임자

‣제품 품질과 관련된 모 기록의 검토 및 승인 실시에 관한 사 

5.1 문서의 작성 ‣모 작성(입력)된 기록의 완전성 유지에 관한 사 

5.2 문서의 관리 ‣시험결과 재구성이 가능한 기록의 보관에 관한 사 

6.6 컴퓨터시스템
밸리데이션

‣컴퓨터시스템 정상 작동의 보증을 위한 검증에 관한 사 

7.1 시험관리
‣시험결과와 과정을 모두 포함한 기록의 보관에 관한 사 
‣품질시험 일련의 모 기록을 포함한 검토․승인에 관한 사 

13. 자율점검 ‣데이터 완전성 관리를 포함한 자체실사에 관한 사 

14. 교육 및 훈련 ‣모 작업자에 대한 데이터 완전성 교육 실시에 관한 사 

바이오의약품 제조업체 데이터 완전성(Data Integrity) 평가지침
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Data Integrity에 대한 규제기관의 관점

Regulatory Perspective: Data Integrity Guidance/Policy, PDA Data Integrity Workshop, September 14, 2016, FDA, Paula R. Katz, J.D.

FDA
Data Integrity는? 

⚫ CGMP의 최소 요구사 임.

⚫ CGMP의 기본임

⚫ Data Integrity Issue는 다
 GxP활동을 모호하게 함

⚫ 발견된 DI Issue?

빙산의 일각

⚫ Paper requirements = 
Electronic requirements

⚫ Not a New Concept

⚫ Principles from the 
paper-and-ink era still 
apply(§ 211.68, §
212.110(b), §§ 211.100 
and 211.160 )

⚫ Data Integrity Issue는 특정 국
가에 국한된 것이 아니다.

⚫ Data integrity는 조작된 Data에
만 적용되는 것이 아니라 Data
Lifecycle 동안 Data의 완전성, 일
관성 및 정확성에 적용

⚫ Data Integrity에 대한 규제기관
의 요구사 을 충족하는 것은 어
려운 것이 아니다. ??

발생한 Data Integrity Issue 중에서 작업자가
100%를 보고하여 100%가 공장장 또는 경영진에
보고된다고 믿으시는지요? 빙산의 일각만 보고되
는 것은 아닌지요?(강사 이슈 사 )
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Data Integrity Guidelines

WHO
TRS 996, Annex 5, Guidance on good data and record management practices, May 
2016

‘GXP’ Data Integrity Guidance and Definitions,2018, 03, MHRA

EMA Questions and answers: Good Manufacturing Practice, Data integrity, 23개 Q&A, 
(August 2016)

PIC/S, PI 041-1 (Draft 3)
GOOD PRACTICES FOR DATA MANAGEMENT AND INTEGRITY IN REGULATED 
GMP/GDP ENVIRONMENTS, 30 November 2018

US FDA , Data Integrity and Compliance With CGMP Guidance for Industry, DRAFT 
GUIDANCE, December 2018, 

MFDS,
(바이오)의약품 제조업체 데이터 완전성(Data Integrity) 평가지침



30

데이터 완전성 관리시스템의  요성

왜 우리 임/직원은은 부정(데이터 완전성을 해 는 활동)을 범하는가?

우리 임/직원은 부정(데이터 완전성을 해 는 활동)의 결과를 인지 및 인식하고 있는가?
1) 회사 주가에 영향, 2) 판매량 감소 및 고객 감소, 3) 반품 및 회수, 4) 내부고발자 소 , 5)  산

자사의 제약품질시스템(PQS)에 데이터 완전성 관리시스템을 반영 및 적용하여 운영해야 한다.

Parenteral Drug Association Points 
to Consider - Elements of a Code 

of Conduct for Data Integrity

4M 

+

Molarity
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데이터 완전성 관리시스템으로 ALCOA++를 보장해 드립니다.

Data Integrity 
Attribute

Requirement (일반적인 의미로 해석에 차이가 있을 수 있음)

Attributable
(기인성)

 가 기록을 수행했는지  적이 가능해야 함. 교육 및 자격이 부여된 자가 실시함.
정보 및 기록의 수정,  제 및 변경 등에 적용된다.

Legible
(가 성)

모 정보 및 기록은 사용을 위해  을 수 있어야 한다. 모 Original data에 적용.
Dynamic Data(검색, 경향분석이 가능한 Data)의 가 성이 중요함. 활용성 중요.

Contemporaneous
(동시성)

GMP 활동(활동, 사건, 의사결정 등)의 증 는  행위와 동시에 기록되어야 하고 이
문서화는 활동, 사건 및 의사결정의 정확한 증 이어야 한다.

Original
(원본성)

Original record는 정보의 최초 Capture 상태를 설명할 수 있어야 한다. 
Dynamic 상태로 Capture된 정보는  당시의 Capture 시점의 상태로 남아 있어야
한다.

Accurate
(정확성)

정확해야 한다. 기록 및 결과의 정확성은 견고한 제약품질시스템으로 보장한다.
장비 관련 인자 – 교정, 적격성평가, 유지보전 및 CSV로 정확성 보장
절차 및 정책 – PQS의 절차로 보장, Deviation Control –Root Cause & CAPA로 보
장, 교육되고 자격이 부여된 인적자원이 정확성을 보장한다.

Complete(완전성) – Metadata, Events의 재구성이 가능해야 함. 정보의 중요도로 정보의 요구수준 결정
Consistent(일관성) - Good Documentation Practices: 모 절차에 적용할 것. 변경된 모 Data에 적용
Enduring(영구성) – Data는 지워지지  고, 손상  이 보전되어야 한다.
Available(활용성) – Data는 보관되는 동안  요 시(출하결정, 조사, 실사, 자율점검 등)에 검토 가능.

Traceable( 적성) - Data traceable throughout the process and data life cycle including
changes with no overwriting. Metrological, time and metadata traceability
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데이터 완전성 관리시스템을 구축해 드립니다.

데이터 완전성 관련 교육

관리 시스템 운영 현황
모의 실사

QC vs 생산으로 분리 / 
구축 가능

종이기반 vs 전자데이터
기반 분리 구축 가능

데이터 관리 시스템
컨설팅

데이터 분리/식별
컨설팅

데이터의 중요도 평가
컨설팅

데이터의 소유 지정
컨설팅

데이터 품질위험평가

컴퓨터 시스템 
관리방법

데이터  업 및 
아카이  관리 방법

개별계정 관리방법

데이터 완전성 관리 규정(전자 데이터 및 종이 데이터)

우수 문서화 방법 

컴퓨터 시스템 현황 관리 양식, Administrator password 관리대장 
양식, 컴퓨터시스템 평가 Check List 양식, 컴퓨터 시스템 인벤토리 
양식, Audit Trail Check List 양식, Audit Trail 주/월 확인 List 양식, 
주기적인 Audit Trail Review 양식, Periodic Review 양식, 시간 동기화 

양식,   시 시스템(구형시스템) 관리 양식

  시 
시스템(구형시스템) 

관리방법

컴퓨터 시스템 
계정관리 방법

컴퓨터 시스템 보안 
유지 방법 감사  적 관리 방법

컴퓨터 시스템    
관리 방법

컴퓨터 시스템 이상 
 구 방법

컴퓨터 시스템  기 
방법 컴퓨터 시스템 주기적 

검토 방법
시간 동기화 절차
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데이터완전성관리시스템구축컨설팅

Process Map
C

o
n
s
u
lt
in

g
 P

ro
c
e
s
s
 M

a
p

Start

내부 문서시스템 
구축방향에 대한 협의 및 

결정

계약

워크샵 실시 및 SOP제공

차기 워크샵에서 기제공한 
SOP에 대한 토론

워크샵 종료

End

시스템 운영 단계로~~

일정계획에 따라 고객사 제조소에서 
워크샵 실시

프로젝트 조직 구성

시스템 워크샵 실시

시스템 사 관리 실시
시스템 운영현황 진단 

고객사 내부 책임과 
권한에 따라 SOP검토 

및 승인

Data Integrity 
Governance System 
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컴퓨터화시스템의 구성도를 만들고
데이터 생성 과정 또는 취 한 지점  악(Mapping) 컨설팅 제공

Computerized 
System 

Configuration

소프트웨어의
카 고리 결정

소프트웨어의 버전
데이터 흐름도
입력 및 출력장 

Data Mapping



35

데이터 완전성 관리시스템의 양식을 최적화해 드립니다.
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Audit trial 절차를 GMP에 부합하게 컨설팅 합니다.

Audit Trail Check List (Before Batch Release) 사례

1
Log-in, out 시 잘못된 비밀번호의 5회 입력으로 계정이 막힌 사례
가 있는가?

□ Yes, □ No, □ N/A

2 User Type, Group의 추가 및 제거된 기록이 있는가? □ Yes, □ No, □ N/A

3 Project가 삭제된 흔적이 있는가? □ Yes, □ No, □ N/A

4 Data가 삭제된 흔적이 있는가? □ Yes, □ No, □ N/A

5 새로 추가/제거 된 User가 있는가? □ Yes, □ No, □ N/A

6 해당 기간 동안 유의할만한 Audit Trail 기록이 있는가? □ Yes, □ No, □ N/A

 구 활동 및 문서화
Recovery actions and documentation

컴퓨터시스템  기요청서
Computer System Retirement Request
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종이 기반 데이터 중심의 데이터 완전성 관리시스템
Upgrade  요성

최신본의 문서 및 양식 사용을 보장해야 한다. True copy에 대한 정의 및 관리가  요하다.

현행 기록 및 문서 관리에 ALCOA ++원리가 적용되어야 한다.

기 승인된 기록 및 문서의 데이터 완전성을 확인하고 발견된 Issue를 제 하는 CAPA를 실시한
다.

종이 기반 제조 및 품질관리 시스템에 품질위험평가를 실시하여 데이터 완전성의 신뢰성을
저해하는 잠재적인 위험을 식별하여  위험을 경감해야 한다.

데이터 완전성 이슈가 경영진에 보고되지  고 있 으며 경영진이 데이터 완전성을  려하지
 은 경우도 있어 해당 이슈 개선을 위한 돈, 사람 및 시간이 지원되지  았다.

작업원이 어떤 압력에 의해 묵시적으로 암암리에 ALCOA ++원리를 준수하지  는 문서, 기록
및 Raw data 관리를 해 왔다.

상사의 지시로 ALCOA ++원리를 준수하지  는 문서, 기록 및 Raw data 관리를 해 왔다.

식약처의 불시 감사, 약사법 개정안(부정한 방법으로 GMP 적합 판정을 받 나 반 적인  짓
기록 작성 등 GMP 관련 중대한 위반행위는 적합 판정 취소)적용 등 규제가 강화되고 있음
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종이 기반 데이터 중심의 데이터 완전성 관리시스템을
Upgrade해 드립니다.

기록 보호

 립적인 자의
Secondary checks

서명 및 이니셜 등록
로 북

 체의 일관성을 확인

최신 문서 사용 보장

고유한 문서 식별 정보

수기 기록을 위한 충분한
기록 공간

문서의 버전 관리를 보장

Master Template에
대한   제한

문서관리 규정 개정
(ALCOA ++적용)

우수 문서화 방법 
제정 / 개정

기록관리 규정 개정
(ALCOA ++적용)

종이기반 기존 제약품질시스템

문서의 발행, 개정, 
회수 등에 관한 사 

정본관리, 기록관리, 최신본 관리, 서명관리, 
유효숫자 관리, 검토 및 승인  절차, 경영진 기여, 
자율점검, CAPA, 변경, 일탈, OOS 및 Root 

Cause Upgrade 제공 

문서 또는 기록의 
사본 관리

(정본 관리)

문서의 유형 별  
적절한 문서관리기준

문서 양식의   권한 지시서의 승인 권한
서명 및 서명일자

문서의 정기적 평가 
및 개정

문서의 보안 관리
(문서고 관리)

종이문서를 
전자기록으로 

변환하여 보관 출력 
검색 등 관리절차

작성, 검토 및 승인의 
의미 지시
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데이터 완전성 관리 품질위험평가 및 개선활동 컨설팅

품질위험평가 Tool : Failure Mode Effects Analysis 

Risk Assessment (FMEA, Failure Modes and Effects Analysis ) Form & Process Map

품질 위험평가 시작

기능/ 자인/공정/요구사 
분 

잠재적인 실패형태  악

실패에 대한 잠재적 영향

실패의 잠재적 원인

현재의 관리

품질 위험에 대한 개선활동계획

개선활동결과 평가

심각도

발생도

감지도

개선활동전

개선활동전

개선활동전

실패에 대한 잠재적 영향

실패의 잠재적 원인

현재의 관리

개선활동 

개선활동 

개선활동 

위험우선순위
(개전활동전)

위험우선순위
(개선활동 )

품질위험을 수락할 수 
있는가?

개선활동 실시
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무엇이 잘못될 수 있는가?에 대한 품질위험평가를 실시합니다.

품질위험평가 대상



Not aware, Not 

Trained, Cu⚫ture

Data 

Insufficient, Not 

done, Not in SOP

 

Not Va⚫idating 

for intended use 

✓ 

QC Lab, 

Manufacturing

⚫ Risk Assessment Process에는 다음 질문이 포함되어야
한다.

⚫ 무엇이 잘못될 수 있는가?

➢ Data loss가 발생할 수 있는가?

➢ 시스템 실패 및 사업연속성 계획이 적용되 는가
?

➢ Data가 기록 및 저장되지  을 수 있는가?

➢ Data가 확인 및 검토되지  을 수 있는가?

➢ Audit Trail이 검토되지  을 수 있는가?

➢ Audit Trial 기능이 활성화되지  을 수 있는가?

➢ 교육 및 장비에 대한 지식이 불충분한가?

➢ Password가 공유되고 있는가?

➢ 결과가 기인성이  는가? 

⚫ 잘못될 가능성 또는 잘못이 발생할  도는 얼마인가?(발생
도)

⚫ 제품의 품질에 미 는 영향은 어느 정도인가?(심각도)

⚫ 실패가 감지되는가?(감지도)

신뢰성 있고 현실적인 위험경감을 위한 개선활동 계획을 제공합니다.
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시험 절차 및 공정의 Life cycle에 따라 품질위험평가를 실시합니다.

품질위험평가 대상

절차 별로 ALCOA++를
설정하고 이에 대한 위험평가를

실시하여 위험경감을 위한
개선활동 계획을 제공합니다.  
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데이터 완전성 관리 품질위험평가 및 개선활동 컨설팅

품질위험평가 결과물

1. 품질위험평가 실시계획서

2. 품질위험평가 결과서

3. 위험우선 순위에 따  록 및 개선활동 계획

4. 관련 규정 및 가이드라인

5. 바이오써포트 모의 실사자 (컨설턴트) 경력기술서

품질위험평가를 통한

Data Criticality를 결정할
수 있음

Data Criticality에 따라
위험평가의 정도 및 관리의
정도를 결정할 수 있음
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데이터 완전성 중심의 모의 실사를 실시하고 CAPA를 제공합니다.
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데이터 완전성 중심의 모의 실사는 다음과 같이 실시합니다.

모의 실사

의약품 제조업체 데이터 완
전성(Data Integrity) 평가

지침 기반

+ 

ALCOA ++ 기반

+

품질위험평가 기반

Sampling에 의한 신뢰성 있는 모의실사로 여러분이 보지 못한 부분 지 실사 및 확인하여

여러분이  표로 하는 GMP 수준에 부합하는 CAPA Plan을 제시할 수 있습니다.

일정 및 기간은  표 GMP에 따리 협의가 가능합니다.
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Deficiency 분 기준(BS 자가기준)

Deficiency는 다음과 같이 분 할 것입니다.

⚫ Critical Deficiency: Not Compliant to GMP, Deviation, 밸리데이션 미수행 등으로 규제기관 실사

시에 80% 이상 부적합이라고 판단되는 Deficiency

⚫ A Major Deficiency: Major Deficiency 중에서 Not Compliant to GMP 또는/및 High Risk인

Deficiency으로 규제기관 실사 시에 Major 부적합 확률이 50% 이상으로 판단되는 Deficiency

⚫ B Major Deficiency: Major Deficiency 중에서 High Risk인 Deficiency으로 규제기관 실사 시에

부적합 확률이 Major 50% 미만으로 판단되는 Deficiency

⚫ Minor Deficiency: 개선이  요한 Deficiency

⚫ Recommendation: 권고사 (EMA 실사 시에 대 이  요한 권고)

모의 실사에서 발견된 Deficiency(지적 사 )은 당사의 자기 기준에 따라서 분 되어 CAPA 
Plan 방향을 설정합니다.

Critical Deficiency, A Major Deficiency, B Major Deficiency에 대한 Finding 사 및
CAPA Plan을 문서화합니다. 

Minor Deficiency 및 Recommendation은 현장에서 구두컨설팅으로 완료합니다.
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데이터 완전성 중심 모의 실사 Findings 사례

[A] 전자기록
1) Data Integrity 및 Data Integrity 이슈에 대한 교육이 실시되지  아 피진단자의 Data Integrity 이
해도가 부족했음
2) 승인된 사용자 List(ID & Password)가 문서화되지  아   및 보안관리가 적절하게 이루어 지지
 았음
3) Audit trail 및 system logs를 정기적으로 검토하지  았음
4)  업 Data에 대한   및 보안관리가 적절하게 이루어 지지  았고  업 Data의  원을 검증하지
 았음
5) Computerized system 인벤토리  록이   음

[B] 종이기록
QC 시험실 투어 중 발견된 종이기록 관련 Data Integrity 이슈(문서관리 시스템은 진단 범위가 아니어
서 진단하지  았음)
1) 작성 및 기록 도중에 찢어서 휴지통에 버려진 기록지가 발견되 음, 지시되지  은 기호를 사용한 기
록이 발견되 음.
2) 칭량 Printout 및 pH Meter Printout의 Metadata 정보가 부족하여 기인성을 확보가 부족했음
3) Backdating 기록이 발견되 음, 미리 기록한 기록이 발견되 음
4) 기록양식(시험기록서, 시험일지, 각종 양식)의 사본관리가 미흡했음(발행부수 및 사용부수 관리 미흡, 
최신 양식을 사용하는지는 진단하지  았으나 QC SOP 들이 개정 중이어서 해당 기록일에 유효한 기록
양식이
사용되 는지 QA의  가 점검이  요함)
5) 적합 Stamp의   . 보안 및 사용 관리가 미흡했음
6) 문서고의 문서가 화재 시 소방수에 의해  손될 위험이 있 음(스프링쿨러 설 - 방수 버를 적용
하지  았음)
7) 서명   인을 하지  아 기록의 기인성 및  적성을 확보하지 못했음
8) 기록양식의 기록공간이 부족하여 기록을 아주 작은 글씨로 하여 가 성에 이슈가 있 음
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데이터 완전성 중심 모의 실사 Report Package

1. 모의실사 결과보고서

2. 모의실사 결과 요약 보고서(PPT)

3. 모의실사 결과서(Critical, A Major Deficiency)  록

⚫ 모의실사 결과서(Critical, A Major Deficiency)

4. 모의실사 결과서(B Major & Minor Deficiency 및 Recommendation)  록

⚫ 모의실사 결과서(B Major & Minor Deficiency 및 Recommendation)

5. 관련 규정 및 가이드라인

6. 바이오써포트 모의 실사자(컨설턴트) 경력기술서
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데이터 완전성 중심 모의 실사 Matrial

모의실사 문서요청서로 실사 대상 문서 요청 /  수 / 반납
발견사 / Deficiency 등급 분 / CAPA Plan 보고
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데이터 완전성 중심 모의 실사 Report

cvc

cvcvv
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Bio-Support Co., Ltd.

Presented by B.G.Hwang

E-mail: comply@biosupport.co.kr

Tel: 031-446-7200 / 010-7600-3954

Thank You !
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